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Il futuro del Micromarketing: La tutela del dato.

Scopo del trattamento dei dati

Ispettore Superiore dott. Antonio D’Onofrio
Responsabile Cybercrime Department — Nucleo Speciale Frodi Telematiche della Guardia di Finanza
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Il futuro del Micromarketing: La tutela del dato.

Evitare di utilizzare dati acquisiti
all’insaputa dei clienti

Ispettore Superiore dott. Antonio D’Onofrio
Responsabile Cybercrime Department — Nucleo Speciale Frodi Telematiche della Guardia di Finanza
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Social Engineering

ATTIVITA PRELIMINARE ADOTTATA DAI
TRUFFATORI PER CONOSCERE IL SISTEMA
PRESO DI MIRA, QUALI PROTEZIONI SONO
ADOTTATE ECC...




Keylogging

| KEYLOGGER POSSONO ESSERE DI TIPO
SOFTWARE E HARDWARE.

NON REGISTRANO SOLO LE BATTUTE DA
TASTIERA, MA ESEGUONO ANCHE ISTANTANEE
DELLO SCHERMO, CATTURANO INFORMAZIONI
RIGUARDO L'USO DI INTERNET ECC. LA
MAGGIOR PARTE DI ESSI INVIANO PER POSTA
ELETTRONICA | LORO RAPPORTI.




Keylogging



Spyware

PERMETTONO DI TRACCIARE TUTTE LE
OPERAZIONI DELL’UTENTE EFFETTUATE,
NORMALMENTE, DURANTE LA NAVIGAZIONE
INTERNET. QUESTO TIPO SI MALWARE
DOVREBBERO AVERE COME UNICA FINALITA
QUELLA DI OTTENERE LE INFORMAZIONI
NECESSARIE PER INVIARE MESSAGGI E/O
POP-UP COMMERCIALI DI POTENZIALE
INTERESSE AL CYBER UTENTE




Trojan

PERMETTONO L’'INSTALLAZIONE DI ALTRI PROGRAMMI,

SCOPRIRE QUALI PORTE DEL COMPUTER NON SONO
MONITORATE DAL FIREWALL/ANTIVIRUS (BACKDOORS),
L’INSTALLAZIONE DI KEYLOGGER DI TIPO SOFTWARE,
ECC...

DA QUESTI IL CRACKER OTTIENE VIA INTERNET
RAPPORTI CONTENENTI:

& SITI WEB VISITATI
# PRINT SCREEN
& TASTI DIGITATI
#% CLICK DEL MOUSE

NORMALMENTE I FILE AUTOINSTALLANTI HANNO
UN’ESTENSIONE “.PIF”, “.EXE”, “.BAT”




Screen Grabbing

TECNICA MEDIANTE LA QUALE SI E IN GRADO
DI SALVARE INTERE PAGINE WEB, NON SOLO
SEMPLICI LINK.

SI RIESCONO A CONSERVARE ANCHE | ""DEAD
LINK'', PAGINE CHE PER QUALCHE MOTIVO
NON SONO PIU ONLINE MANTENENDO TUTTO IL
LORO CONTENUTO.

IN PRATICA SI GENERA UN CLONE, UNA SORTA
DI FOTOGRAFIA ESATTA E CORRISPONDENTE A
QUELLA VERA.




Phishing

ATTUATO GENERALMENTE TRAMITE POSTA
ELETTRONICA. IL PHISHER INVIA E-MAIL CHE
SEMBRANO PROVENIRE DA SITI WEB
AUTENTICI RICHIEDENDO, ALL’INGENUO
UTENTE, L’INSERIMENTO DI INFORMAZIONI
PERSONALI COME LE CREDENZIALI DI
ACCESSO ALL’ISTITUTO DI CREDITO ON-LINE.
(L’INVIO DELLA POSTA ELETTRONICA SI BASA SULLO
SPAMMING)




FASE 1: IDENTIFICAZIONE DEI BERSAGLI

Port & Network
Scanning




FASE 2: NETWORK SCANNING SAPERE QUALI HOST DI
UNA DETERMINATA RETE SONO ATTIVI

Port & Network
Scanning




FASE 3: PORT SCANNING PROCESSO DI CONNESSIONE
ALLE PORTE TCP E UDP DEL SISTEMA DA

Port & Network ATTACCARE. SI RIESCE A SAPERE .
Scanning QV SERVIZI IN ESECUZIONE E/O IN STATO

DI LISTENING;




FASE 3: PORT SCANNING PROCESSO DI CONNESSIONE
ALLE PORTE TCP E UDP DEL SISTEMA DA

Port & Network ATTACCARE. SI RIESCE A SAPERE :
Scanning

& SISTEMA OPERATIVO;




Port & Network
Scanning

FASE 3: PORT SCANNING PROCESSO DI CONNESSIONE
ALLE PORTE TCP E UDP DEL SISTEMA DA
ATTACCARE. SI RIESCE A SAPERE .

QV QUALI PROGRAMMI UTILIZZANO
DETERMINATE PORTE




FASE 3: PORT SCANNING PROCESSO DI CONNESSIONE
ALLE PORTE TCP E UDP DEL SISTEMA DA

Port & Network ATTACCARE. SI RIESCE A SAPERE :
Scanning

Q‘ QUALI PORTE SONO MONITORATE
DALL’ANTIVIRUS E/ O FIREWALL




Sniffing

ATTIVITA DI MONITORAGGIO ED
INTERCETTAZIONE DEI PACCHETTI DI DATI CHE
TRANSITANO IN UNA RETE TELEMATICA
(INTERNET/INTRANET).

VIENE UTILIZZATA PER IL MONITORAGGIO
DELLA RETE DA PARTE DEI SISTEMISTI
(ATTIVITA LECITA), MA ANCHE PER ACQUISIRE
ACCOUNT, PASSWORD E QUALSIASI ALTRO
DATO SENSIBILE (ATTIVITA ILLECITA).




EMAIL MIME SPOOFING

SMS E PHONE SPOOFING

WEB E IP SPOOFING.

CONSISTE NEL FAR CREDERE DI RICEVERE IL
Spoofing MESSAGGIO, LA TELEFONATA O IL PACCHETTO
DATI DA UN'ALTRO UTENTE




TRUFFA CHE PUO ESSERE PORTATA A
TERMINE IN DUE MODALITA;

DNS CACHE POISONING

MODIFICA LOCALE DEL REGISTRO DNS

MODIFICA DEL FILE “HOSTS” NELLA DIRECTORY DEL PC
“C:\WINDOWS\SYSTEM32\DRIVERS\ETC”.

Pharming




Vishing

EVOLUZIONE DEL PHISHING. | CONTATTI
PRELIMINARI POSSONO AVVENIRE A MEZZO
EMAIL, CHAT O SMS. NON SI CHIEDE DI
“CLICCARE” SU UN LINK MA DI CHIAMARE UN
NUMERO TELEFONICO ( QUASI SEMPRE DEL TIPO
A TARIFFAZIONE AGGIUNTA: ES. 899xxxX). UN
DISCO O UN FINTO OPERATORE DEL CALL
CENTER DELL'ISTITUTO DI CREDITO, CIRCUITO
DELLA CARTA DI CREDITO, ECC., CHIEDERA DI
FORNIRE I DATI DI ACCESSO AL CONTO
CORRENTE BANCARIO, DATI DELLA CARTA DI
PAGAMENTO O QUALSIASI ALTRO DATO A NOI
RIFERIBILE.




INIZIALMENTE NATO COME NUOVA FORMA
PUBBLICITARIA, VIENE ANCHE SFRUTTATO
PER INDURRE A CLICCARE SU LINK O
SCARICARE FILE (ES. FOTO, DOCUMENTI
ECC.) CHE, ALL'INSAPUTA DELL'UTENTE,
INSTALLANO AUTOMATICAMENTE NEL PC
COLLEGATO SOFTWARE FRAUDOLENTI.

Spamming
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GUARDIA DI FINANZA
GAT — NUCLEO SPECIALE FRODI TELEMATICHE

VIA MARCELLO BOGLIONE, 84 - 00155 — ROMA - TEL.+39.06.22938903

Cybercrime Department

Mar. Aiut. dott. Antonio D'Onofrio
+39.06.22938906/11 — antonio.donofrio@gat.gdf.it




